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Apresentacdo

A Cartilha Fake News,
foi criada com o objetivo
de instrumentalizar os ci-
dadaos com informacodes
que lhes possibilite um
olhar critico acerca das di-
versas formas de falsear a
verdade, que 0 usoO irres-
ponséavel e ideoldgico de
tecnologias da informacao
e comunicacao tem ajuda-
do a fortalecer. Apresen-
ta uma conceituagcao com
base em dados do STF,
TSE, Tribunais Regionais
e estudiosos do tema, que
contribuem para pensar a
tematica.

Aléem de uma refle-
xao conceitual sobre a de-
sinformacao e Fake News,
abordam-se aspectos re-
lacionados a como e onde
essas informacdes sao
mais veiculadas, as tipo-
logias, o que essas noti-
cias falsas podem causar e
como identifica-las e com-
baté-las. Informacoes que
sao citadas a luz de textos,

videos dispostos nos links
e dicas que buscam pro-
porcionar uma alerta e o
desenvolvimento de atitu-
des cidadas alinhadas aos
principios da democracia e
dasleis que regem anacao.

A iniciativa se torna
importante e necessaria,
pois o desenvolvimento
avassalador dessas tecno-
logias no século XXl e a for-
ma como vem sendo usada
no meio politico e até por
membros da magistratura,
vem enfraquecendo e co-
locando em risco a demo-
cracia, provocando um re-
trocesso ao exercicio sadio
das liberdades individuais
e coletivas.

Neste sentido, tor-
nam-se importantes as
informacoes expressas
nesta cartilha, como ferra-
menta de esclarecimento,
orientacao, reflexao e edu-
cacao.
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Fake News

Fake News é um termo uti-
lizado para descrever infor-
macoes falsas ou enganosas
que sao divulgadas com o in-
tuito de manipular a opiniao
publica ou causar confusao.
Com o advento das redes so-
ciais e da facilidade de dis-
seminac¢ao da informacao,
as Fake News tém se tornado
cada vez mais comuns e pre-
ocupantes

(SILVA, 2023).

Pode ser disseminada em
sites fraudulentos, redes
sociais e até mesmo em
veiculos de comunicagao
tradicionais

https://www.youtube.
~com/watch?v=tCs5_pBXzgl




Um recente estudo
do Instituto de Tecnologia
de Massachusetts (MIT)
demonstrou que uma falsa
informagao tem, em meédia,
70% a mais de probabilidade
de ser compartilhada na
internet, pois ela &, geralmente,
mais chamativa que uma
noticia verdadeira. Segundo
0S pesquisadores, nas redes
sociais a verdade consome

seis vezes mais tempo que uma fake news para atingir 1.500
pessoas. Temos, enfim, a confirmacao cientifica da frase de
Mark Twain segundo a qual “uma mentira pode fazer a volta
ao mundo no mesmo tempo em que a verdade calca seus
sapatos (EMPOLI, 2019, p.12).

TIPOS DE FAKE NEWS

CONTEUDO FABRICADO: distor¢io de um contetdo
verdadeira com o intuito de desinformar.

CONTEUDO MANIPULADO: uso de falsas informacgdes para
difamar pessoas e instituigoes.

CONTEUDO ENGANOSO: uso indevido do nome de
instituicées, marcas e pessoas para sustentar afirmacoes
inveridicas.

CONTEUDO IMPOSTOR: quando o titulo da noticia nao
condiz com o material apresentado.

FALSA CONEXAO: quando um contetido verdadeiro é
colocado fora de contexto para causar engano.




VOCE NAO

VAI ACREDITAR
NO QUE TEMOS
PARA TE CONTAR!

AT’ENQAOI ESTE TiTULO TEM ALTAS DOSES DE CLICKBAIT.
E E SOBRE ISSO QUE IREMOS FALAR HOJE.

o

+ S@VOCE SABIA?

CLICKBAIT
(]

Saotitulos sensacionalistasutilizados
para atrair a atencao do leitor e
aumentar o numero de cligues em
uma pagina. Muitas vezes, o conteudo
nao corresponde ao que € prometido
no titulo, levando a disseminacao de
informacoes falsas ou distorcidas.

DEEPFAKES

Sao videos ou audios manipulados digitalmente para
criar falsas representacoes de pessoas ou eventos. Podem
ser utilizados para difamar individuos, disseminar discursos
de édio ou causar desinformacao.

Para saber mais
acesse o link:

https://www.youtube.com/
watch?v=8vBj8neXSSE
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A desinformacdo € a disseminacao de informacodes
falsas, imprecisas ou enganosas com a intencao de induzir as
pessoas a acreditar em algo que nao é verdade. Pode ocorrer
em varios contextos, como politica, saude, ciéncia, entre
outros, e pode ser compartilhada de forma intencional ou
acidental. A desinformacao pode ter consequéncias sérias,
incluindo o comprometimento na tomada de decisdes, a
disseminacao de medo e panico e até mesmo prejuizos a
saude e seguranca das pessoas e da nacao.

DESINFORMAGAO E FAKE NEWS: como lidar?

Desinformacao envolve informacao
descontextualizada, fragmentada, ma-
nipulada, retirada de sua historicidade,
tendenciosa, que apaga a realidade, dis-
torce, subtrai, rotula ou confunde. (BRI-
SOLA; BEZERRA, 2018, p. 3319

Ajude a combater a
desinformacao nas
redes sociais:

9



Desinformacdo

¢ a Politica

A desinformacao pode influenciar de maneira decisiva
a politica, uma vez que informacoes falsas ou distorcidas
podem ser disseminadas intencionalmente para manipular
a opiniao publica. Isso pode ocorrer por meio de fake news,
campanhas de difamacao, propaganda enganosa, entre
outras estratégias, que comprometem a integridade dos
processos democraticos.

Problemas causados pela desinformacgao a politica:

POLARIZAGAO IRRESPONSAVEL: pode alimentar a divisdo da
sociedade, criando um ambiente politico cada vez mais hostil e
fragmentado.

MANIPULACAO DA OPINIAO PUBLICA: A disseminagdo de
informacgoes falsas ou distorcidas pode influenciar a opiniao
publica e levar as pessoas a tomar decisbes com base em
informacgoes incorretas

PREJUDICAR AREPUTAGAO DE INDIVIDUOSE POLITICOS: as fake
News podem causar danos irreparaveis areputacao de politicos
e figuras publicas, levando a acusagoées falsas e difamacgao.

DESLEGITIMACAO DAS INSTITUICOES: a propagagao de teorias
da conspiragao e informagoes falsas pode minar a confianga na
midia, nas instituicoes democraticas e nos processos eleitorais

DIFICULDADE NA FORMULACAO DE POLITICAS PUBLICAS: a
desinformacao dificulta a formulacao de politicas publicas
baseadas em evidéncias solidas e pode levar adecisées politicas
inadequadas. confian¢a na midia, nas instituicoes democraticas
e nos processos eleitorais.

10



Governos também podem usar seu
controle [...], para marginalizar
“legalmente” a midia de oposicao,
comfrequénciaatravésde processos
de calunia ou difamacao.

(LEVINTSKI; ZIBLATT, 2019, P.98.

A indignacao, o medo, o preconceito, o
insulto, apolémicaracistaoude género
se propagam nas telas e proporcionam
muito mais atencdo e engajamento
gue os debates enfadonhos da velha
politica. (EMPOLI, 2019, P.21)

ENTRE LIKES E #VOTOS

https://www.y utube.com/
watch?v=VWgzsXHEjiY




Pesquisa realizada pelo Conselho Nacional de
Procuradores-Gerais de Contas em fevereiro de 2024

@ Aplicativos de troca de mensagem (Ex: WhatsApp)
@ Redes Sociais (Ex: Instagram, Twitter...)

@ Site de noticias da Internet

@ Emissoras de Radio e Televisao

@ BocaaBocaPresencial

@ Todos

® Todas acima

® Combinagéo de 1com 2

Acredita na possibilidade de combate efetivo da
propagacao de noticias falsas?

® Sim, acredito

@ Sim, mas nao totalmente
® Talvez daqui a alguns anos
@ N3o acredito

@ N3ao seiresponder

Fonte: CNPG, fevereiro, 2024, p.11-1
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Amazodénia como alvo de

desinformacéo e de
disputa de narrativas

O pesquisador Roger Richer, do Instituto Vero, destacou
na Camara dos Deputados que a regiao Amazb6nica tem
sido alvo de muita desinformacao e de uma disputa de
narrativas sobre modelos de desenvolvimento: de um lado,
alguns defendem que o progresso so sera atingido por meio
do desflorestamento e das queimadas; de outro, os que
defendem uma politica mais sustentavel para a regiao, que
escute as populacodes locais e mantenham a floresta em pé.

Fonte: Agéncia Camara de Noticias

“Mentira que Desmata:
os impactos da

'A grande mentira verde':
como a destruig8o da

deSinfOrmaQéo Sobre a Amazdnia vai além do

desmatamento

Amazoénia e as politicas
climaticas e ambientais”

Fonte: Agéncia Camara
de Noticia

SEMINARIO: Os impactos
da desinformacao sobre
a Amazonia

https://www.youtube.com/
watch?v=stiGvjdDprl




Meios de
Propogacdo de

Desinformacdo

As redes sociais e 0s sites de noticias online sao os
principais meios de propagacao de desinformacao. Eles
permitem que informacdes falsas ou distorcidas sejam
rapidamente compartilhadas e alcancem um grande numero
de pessoas em um curto espaco de tempo.

REDES SOCIAIS: Plataformas como Facebook, Twitter
e WhatsApp sao comumente utilizadas para disseminar
informagoes falsas e distorcidas, muitas vezes através de
mensagens viralizadas.

SITESEBLOGS: Muitossiteseblogsnao confiaveiscompartilham
noticias falsas e teorias da conspiragdao, ampliando a
desinformacao

PROGRAMAS DE TELEVISAO E RADIO: Alguns programas

sensacionalistas de TV e radio também contribuem para a
propagacao de informagoes falsas e distorcidas.

MENSAGENS DE E-MAIL E SPAM: aE-mails com conteudos
enganosos e links maliciosos também sao utilizados como meio
de disseminacao de desinformagao.

GRUPOS DE DISCUSSAO ONLINE: Féruns e grupos de discussao
nainternet podem ser utilizados para disseminar noticias falsas
e teorias da conspiracao.

14



Consequéncias da

Desinformacdo

A desinformacao possui sérias consequéncias,
individuais e coletivas, afetando todas as esferas
da sociedade, enfraquecendo significativamente a
democracia. Exemplos:

» 4 =

« Prejuizo a Saude Publica
« Dificuldade na Tomada de Decisoes
« Divisao e Conflito Social

« Perda de Confianca nas Instituicoes
» Manipulagao Politica

« Prejuizo a Economia

« Ameaca a Seguranca Nacional

Algumas medidas importantes para combater a
Desinformacao?

1. Educacao em Midia e Alfabetizacao Digital

2. Verificacao de Fatos

3. Promocao de Fontes de Informacao Confiaveis

4. Transparéncia e Responsabilidade

5. Combate a Manipulacao de Algoritmos

6. Engajamento Civico e Participagao

7. Colaboracao entre Governo, Sociedade Civil e
Setor Privado

8. Medidas requladoras juridicas

9. Promover o Pensamento Critico

10. Aplicacao de medidas penais

15




NO RIGOR DA LEI- RESOLUGAO N2 742/2021- STF

Art. 12 Fica instituido o Programa de Combate a Desin-
formacao (PCD) no Supremo Tribunal Federal (STF),
com a finalidade de enfrentar os efeitos negativos pro-
vocados pela desinformacao e pelas narrativas odio-
sas a imagem e a credibilidade da Instituicao, de seus
membros e do Poder Judiciario, a partir de estratégias
proporcionais e democraticas, a fim de manter a pro-
tecao da Corte acerca das liberdades de comunicacao.

E preciso reqular
o mundo digital para
combater noticias fal-
sas, desinformacao e o
discurso de 6dio online.

(UNESCO,2023).

COMO COMBATER AS
FAKE NEWS

https://www.youtube.com/
watch?v=rsI8BKNHOvLM




Como ldenti-

ficar Noticias
Falsas?

Na era da desinformacao, com difusao em larga escala
de fake News pode ser dificil separar a verdade da mentira g,
como definiu Sao Tomas de Aquino, adequar “o pensamento a
coisa real”.

ALGUMAS CARACTERISTICAS DE NOTICIAS FALSAS

« Titulos Chamativos ou Bombastico

« Errosortogréaficos ou gramaticais

« Textos opinativos como se fossem noticia
« Sites e canais desconhecidos

« Noticia verdadeira, mas desatualizada

« URL Falsificada

Fonte: TER/SP, Agosto de 2023

Os conteudos mentirosos que viralizam costumam ser
desmentidos por agéncias de checagem de noticias.

SEMINARIO: Noticias falsas
e agéncias de checagem

https://www.ydutUbe.com/Iive/
igNrXs9yfyk

17



Os algoritmos desempenham um papel significativo
na disseminacao de fake news (noticias falsas) por meio de
varias plataformas digitais, especialmente nas redes sociais.

Apesar de serem estruturas priva-
das, as plataformas de relaciona-
mento online, os mecanismos de
busca e algumas aplicagcées pos-
suem tamanha capacidade de atrair
as pessoas que se tornaram espacos
onde ocorrem importantes debates
publicos, sendo o lugar em que se
d4 o confronto mimético de visoes e
se formam clusters ou articulacoes
de opinides. Também nessas pla-
taformas sao criados publicos cal-
culados e coletivos performativos,
ou seja, criados exclusivamente em
determinadas performances algo-
ritmicas.

(SILVEIRA, 2018, p. 66)

ALGUMAS CARACTERISTICAS DE NOTICIAS FALSAS

Personalidade § Amplificacao
de Conteldo de Conteldo

Desinformacao Velocidade de

Algoritmica Disseminacao

Monetizacao B Recomendagdes
de Conteudo de Conteudo

18




Saiba mais...

Sobre combate a desinformacao

e B B
SUPREMO TRIBUNAL FEDERAL

&

Entre as entidades parceiras do TSE no combate a
desinformacao e aos discursos antidemocraticos, estao:

« Ministério Publico Federal (MPF);

« Conselho Federal da Ordem dos Advogados do Brasil
(Conselho Federal da OAB);

« Ministério da Justica e Seguranca Publica (MJSP);

- Agéncia Nacional de Telecomunicacgoes (Anatel);

« Policia Federal (PF)

PROGRAMA DE COMBATE
A DESINFORMACAO

https://www.yutube.com/
watch?v=ym8nv00STig

Programa de Combate a Desinformacao
b g o m % @O ]

Fato ou Boato: Esclarecimentos sobre informacodes falsas

J

Tribunal

Superior
Iﬂenonﬂgzg
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Saiba mais...

Uma iniciativa do UOL para checagem e esclarecimento
de fatos

wuol .

Fundacao Oswaldo Cruz

EU FISCALIZO

Aplicativo multimidia que possibilita a avaliagao
da qualidade dos conteudos veiculados nos meios de
comunicacao e entretenimento.

https://www.gov.br/acl_users/credentials_cookie_
auth/require_login?came_from=https%J3A//www.gov.br/pt-

br/apps/eu-fiscalizo &;

https://apps.apple.com/br/app/eu-fiscalizo-fiocruz/
id1500031243 Q{;

“Fake ou News: Eleigdes” € um jogo de perguntas e
respostas que tem como objetivo provocar o jogador a pensar
as informacoes que sao compartilhadas nas redes sociais.

https://play.google.com/store/apps/details?id=com.
maiscidadania.fakeounews&pcampaignid:web_share@

FAKE
NEws>

ELEIGOES

20



Formas de
Denunciar

Paraalertare conscientizarapopulacao sobre osperigos
do compartilhamento de informacgades falsas, em 1De abril de
2019, representantes da CNJ (Conselho Nacional de Justicga),
das associacdes da magistratura e dos tribunais superiores e
da imprensa lancaram o Painel de Checagem de Fake News.
Os parceiros do Painel contribuem para o projeto dentro de
sua area de atuacao e com as ferramentas de que dispdem
para checar dados e realizar acoes de alerta a sociedade
sobre o perigo da informacao falsa.

Passo a passo para
denunciar nas
plataformas das redes
sociais:
https://www.gov.br/secom/

pt-br/fatos/brasilcontra-fake/

como-denunciar-fake-news- o & o NEE

0 PASSO A PASSO PARA DENUNCIAR DESINFORMACAO Carta Explica

Pilulas contra a desinformacao:

https://www.tse.jus.br/comunicacao/noticias/2022/
Junho/pilulas-contra-a-desinformacao-saiba-como-
denunciar-notificacoes-caluniosas-de-perfil-ou-numero-
desconhecido

Nas Eleicoes:

https://www.youtube.com/watch?v=ffolgRDfkug &;
21



Siga nossas
Redes

Sociais!

Para ficar por dentro das novidades, eventos e
conteudos exclusivos, siga-nos nas redes sociais e ins-
creva-se nos nossos canais do YouTube. Acompanhe e
participe das discussoes promovidas pelo Programa de
Pos-Graduacao Interdisciplinar em Ciéncias Humanas
(PPGICH).

pPGITEL

(@ @ppgichuea f¢j] @observatoriocrp
J

(n facebook.com/ppgich

youtube.com/
@tvppgichuea )

Sua participacao e fundamental parao
fortalecimento da nossa comunidade académica.
Junte-se a nos e faca parte dessa rede de

https://www.face-
book.com/observato
rio.crp

conhecimento.

22
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